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ANALISIS FINAL

pd Calificaciorfld Analisis -
La no disonibilidad del sitio web traumatiza la operatividad del semvicio,
dado que el médulo de consultas, es la base fundamental que permite a
los usuarios verificar los estados de sus tramites(comprendos cerificados
de tradicidn)

Los resultados arrojados por la matriz evidencian un riesgo muy alto que
debe ser atendido, pues se muestra debilidad en la posibilidad de
intrusidn o infiltracidn al sistema de informacidn que genera los tramites
en linea y la administracion del sitio Web.

* Fallas en los sistemas de deteccidn de intrusos afectan la integridad de
la informacidn contenidad en el sito web

* Falta de compatibilidad entre |as aplicaciones y el gestor de contenidos
(joomla) por ser software libre.

* Publicacion irresponsable (sin autorizacion de la direccidn) de articulos
gue afectan la imagen institucional.

El no cumplimiento de las leyes 1712{transparencia), 1474 (
anticorrupcidn) establecen como de obligatorio cumplimiento la publicacidn
de planes, resoluciones, procesos contractuales)acarreara sanciones.

Las entidades del estado estan constantemente monitoreados por los
entes de control que exigen medios de comunicacion entre los usuarios y
la entidad a fin de medir transparencia, asi mismo lo exige gobiermno en
linea.

El decreto 019 del 2,012 {antitramites) establece lineamientos destinados
a la orientacidn y disminucidn de tramites a los usuarios del estado.

Violacidn de las politicas de seguridad al realizar solicitudes de operacidn
sin el conocimiento necesario.

Activo pd Sub-Activo
Esenciales Semn. Consulta Generales
(Comparendos, Estado de Tramites).
Esenciales Serv. Tramites en Linea
Esenciales Sitio Web
Esenciales Informatica (Planes, Documentacidn, etc.)
Esenciales Sen. Manejo PQRS
Esenciales Serv. Chat Online
Personal Junta Directiva
Personal Gerencia

Violacidn de las politicas de seguridad al realizar solicitudes de operacidn
sin el conocimiento necesario.




ANALISIS FACTORES

Magnitud de Dafio

Analisis de Factores de Riesgo

- ® Craminalidad v Politico / Datos e
Informaadn

® Craminalidad v Politico / Sistemas e
Infraestructura

B Craminalidad v Politico / Personal

Sucesos de arigen fisico / Datos e

Informaadn
® Sucesos de origen fisico / Sistemas e
- a4 Infraestructura
_ & Sucesos de origen fisico / Personal

A Megligencia v Institudonal / Datos e
Informaddn

A Megligencia v Institudonal / Sistemas e
Infraestructura
A Megligencia v Institudonal / Personal

Umbral Medio Riesgo

—mbral Alto Riesgo

Probalidad de Amenaza



CONTROLES

Literal | MNombre Descripcion del Control Responsable
10. Gestion de Comunicacion y Se deberia proteger la integridad de la
Operaciones informacion que pone a disposicion en
10.9 Servicie de Comercio Electrénico un sistema de acceso pablico para Jefe de Sistemas
10.9.3 Informacion Plblicamente prevenir modificaciones no autorizadas
disponible
10. Gestion de Comunicacion y Se deberia proteger la informacion
Operaciones involucrada en el comercio electronico
10.9 Servicio de Comercio Electranico gue pasa por redes publicas contra Jefe de Sistemas
10.9.2 Transacciones en linea actividades fraudulentas, disputas por
contratos vy divulgacion o modificacion no
autorizadas.
10. GEE’_””” de Comunicacion y Se deberia proteger la integridad de la
Operaciones ) informacién que pone a disposicidn en .
10.9 Servicio de Comercio Electrnico un sistemna de access pablico para Jefe de Sistemas
1!3.9.3.Il|:|lfurmac:|un Fiblicamente prevenir modificaciones no autorizadas
07. Gestion de Activos ) La infarmacian deberia clasificarse en
72 Clasificacion de la Informacion relacion a su valor, requisitos legales, .
7.2.1 Directrices de Clasificacion sensibilidad v criticidad para la Jefe de Sistemas
Organizacion.
15.Cumplimiento Los reqgistros importantes se deberian
15.1 Conformidad con los requisitos proteger de la pérdida, destruccién y
legales falzificacion, de acuerdo a los requisitos Jefe de Sistemas
15.1.3. Salvaguarda de los registros de la |estatutarios, regulaciones, contractuales
Organizacion v de negocio
10. Gestién de Comunicaciones y Se deberian producir y mantener
Operaciones durante un periocdo establecido los
10.10 Supervision registros de auditoria con la grabacidn
10.10.1. Resgistros de auditoria de las actividades de los usuarios, .
; . Jefe de Sistemas
excepciones v eventos de la seguridad
de informacidn, con el fin de facilitar las
investigaciones futuras v el monitoreo de
los controles de acceso.
10. Gestion de Comunicaciones y
Operaciones Se deberia proteger adecudamente la
10.2 Intercambio de informacion informacion contenida en la mensajeria Jefe de Sistemas
electrénica.
10 & 4 Wensagieria electronica
08. Seguridad ligada a los Recursos Todos Tos empleados de Ta organizacion
Humanos y donde sea relevante, contratistas v
8 2 Seguridad en el desempefio de las | Usuarios de terceros deberian recibir
funciones del empleo entrenamiente apropiado del Jefe de Sistemas
8.2.2. Formacion y capacitacién en conocimiente y actualizaciones regulares
sequridad de |a informacion en politicas y procedimientos
organizacionales como sean relevantes
nara la funcidn de 2 trabain
08. Seguridad ligada a los Recursos Se deberian definir v documentar los
Humanos roles v responsabilidades de la
2 1 Seguridad en la definicion del trabajo |seguridad de los empleados, contratistas Jefe de Sistemas

v los recursos
2.1.1. Inclusion de la seguridad en las

y terceros en concardancia con la
palitica de =equridad de la informacidn




06. Organizacion de la Seguridad de
Informacion

Se deberian definir claramente todas las
rezponzabilidades para la seguridad de

6 1 Organizacion Interna la informacion. Jefe de Sistemas
6.1.3. Asignacion de responsabiidades
07. Gestion de Activos Se deberian identificar, documentar e
7.1 Responsabilidad sobre los activos implantar regulaciones para el uso lefe de Sistemas
7.1. 3 Acuerdoz sobre el uso adecuado  |adecuado de la informacion v los activos
10. Gestion de Comunicaciones y Se deberian controlar los cambios en los
Operaciones sistemas v en los recursos de ]
10 1 Procedimientos v responsabilidades |tratamiento de la informacidn. Jefe de Sistemas
de operacidn
A0 17 Fantenlda cambine anaracinnglas
11. Control de Accesos Se deberia restringir v controlar la
11. 2 Gestion de acceso de usuario asignacion v usa de los privilegios. .
11.2.2. Gestion de priviegios lefe de Sistemas
12. Adquisician, Desarrollo v Se deberia controlar la implantacion de
Mantenimiento de Sistemas de cambios mediante la aplicacidn de
Informacion procedimientos formales de control de
12 & Seguridad en los proceszos de cambios. lefe de Sistemas
desarrollo ¥ soporte
12.5.1. Procedimientos de control de
cambios
11. Control de Accesos Se deberia proveer a los usuarios de los
11.4 Control de acceso en red accesos a los servicios para los que han .
11.4.1. Poltica de uso de los servicios de [sido expresamente autorizados a utilizar. lefe de Sistemas
red
Se deberian establecer controles de
11. Control de Accesos enrutamiento en las redes para asegurar
11 4 Control de acceso en red gue las conexiones de los ordenadores v .
11.4.7. Control de encaminamiente en la  |flujos de informacién no incumplen la Jefe de Sistemas
red politica de control de accesos a las
aplicaciones de negocio.
11. Control de Accesos El érgano de Direccidn deberia revisar
11 2 Gesztion de accezo de usuario con regularidad loz derechos de acceso .
11.2 4. Revision de los derechos de de los usuarios, siguiendo un Jefe de Sistemas
acceso de los usuarios procedimienta formal.
11. Control de Accesos Se deberia controlar la configuracion v el
11 4 Control de acceso en red acceso fisico v l6gico a las puertos de .
11.4.4. Proteccion a puertos de diagnostico. lefe de Sistemas
diagnéstico remoto
0%. Seguridad Fisica y del Entorno El equipo deberia situarse v protegerse
91 Areas seguras para reducir el riesgo de materializacian
9.2.1. Instalacién v proteccién de eguipos [de las amenazas del entorno, asi como Jefe de Sistemas

laz oportunidades de acceso no
antorizado




11. Contrel de acceso
11.8 Contrel de acceso a las aplicaciones
v a la informacion.

Se deberia restringir el acceso de los
usuarios vy el personal de mantenimiento
a la informacion y funciones de los

11.6.1. Restriccion de accezo a la sistermas de aplicaciones, en relacion a lefe de Sistemas
informacion la politica de control de accesos definida.
15.Cumplimiento Los registros importantes se deberian
15.1 Conformidad con los requisitos proteger de la pérdida, destruccion vy
legales falsificacion, de acuerdo a los requisitos Jefe de Sistemas
15.1.3. Salvaguarda de los registros de la |estatutarios, regulaciones, contractuales
Organizacion y de negocio
10. Gestion de Comunicaciones y Se deberian hacer reqularmente copias
Operaciones de seguridad de toda la informacion .
10.5 Copias de seguridad. esencial del negocic v del software, de lefe de Sistemnas
10.5.1 Copias de seguridad de la acuerdo con la politica acordada de
15. Conformidad Los registros importantes se deberian
15 1 Conformidad con los requisitos proteger de la pérdida, destruccidn v )
legales falsificacion, de acuerdo a los requisitos lefe de Sistemnas
15.1.3. Salvaguarda de los registros de la |estatutarios, regulaciones, contractuales
09. Seguridad Fisica y del Entorno El equipo deberia situarse y protegerse
91 Areas seguras para reducir el riesgo de matenalizacion )
9.2.1. Instalacian y protecciin de equipos [de las amenazas del entorno, asi como lefe de Sistemnas
las oportunidades de acceso no
9. Sequridad fisica v del entorno Se deberian proteger los equipos contra
9.2 Sequridad de los equipos fallos en el suministro de energia u otras .
9.2 2 Suministro eléctrico anomalias eléctricas en los eguipos de lefe de Sistemnas
apoyo.
8. Seguridad fisica y del entorno Se deberian mantener adecuadamente
9.2 Seguridad de los equipos los equipos para garantizar su continua Jefe de Sistemas
8.2.4. Mantenimiento de equipos disponibilidad e integridad.
08. Seguridad ligada a los Recursos Deberia existir un proceso formal
Humanos disciplinario para empleados que
2 2 Seguridad en el desemperio de las produzcan brechas en la seguridad. lefe de Sistemas
funcienes del empleo
8.2.3. Procedimiento disciplinario
11. Control de Accesos Todos los usuarios deberian disponer de
11 5 Control de acceso al sistema un Unico identificador propio para su uso
operativo personal v exclusivo. Se deberia elegir .
11.5.2. Identificacion v autenticacion de  |una técnica de autenticacion adecuada Jefe de Sistemas
usuario gue verifique la identidad reclamada por
un usuario.
08. Seguridad ligada a los Recursos Todos los empleados de la organizacion
Humanos y donde =ea relevante, contratistas v
& 2 Seguridad en el desempefio de las usuarios de terceros deberian recibir
funciones del emplen entrenamiento apropiado del .
Jefe de Sistemas

8.2 2 Formacion y capacitacion en
seguridad de la informacion

conocimiento v actualizaciones regulares
en politicas y procedimientos
organizacionales como sean relevantes
para la funcidn de su trabajo




